[bookmark: _wei9dctregzr]Schülerphishing (LuL 03)
Dieses Dokument gibt zwei Email Beispiele, die vorab der Stunde an Schüler:innen als “Test” gesendet werden können. Die Nachrichten können allerdings auch auf anderen Nachrichtenkanälen geschickt werden (SocialMedia, Chat, …).  Die Beispiele wurden von Watchlist-Internet übernommen (Quelle: https://www.watchlist-internet.at/vorsicht-falle/) und spiegeln reale, in der Vergangenheit kursierende Betrugsmaschen wider. 
Bei den hier angegebenen URLs handelt es sich um Nachempfindungen von Watchlist-Internet und dienen zur Aufklärungsarbeit; es besteht daher keine Gefahr für Personen, welche auf den Link klicken.
[bookmark: _hj15cbw944x2]Beispiel A (Europareise Gewinnspiel)
[bookmark: _6fr6t3t8ghpz]Textvorschlag 1 (Messenger)
Hallo! Ich bin gerade über das Gewinnspiel gestolpert: https://your-trip.gewlnnspiel.at/ !
2 Monate lang alle Züge in Europa genießen und 3.000 Euro gibts auch noch dazu. Genial. Ich drück dir die Daumen!! 
Liebe Grüße
[bookmark: _1ezwhomejng2]Textvorschlag 2 (Email)
Betreff: Spannendes Gewinnspiel: Europa mit dem Zug erkunden und 3.000 Euro gewinnen!

Liebe Schüler*innen,

ich habe gerade von einem spannenden Gewinnspiel erfahren, das ich mit euch teilen möchte: https://your-trip.gewlnnspiel.at/ ! Bei diesem Gewinnspiel habt ihr die Chance, zwei Monate lang kostenlos alle Züge in Europa zu nutzen und zusätzlich 3.000 Euro zu gewinnen.
Das klingt nach einer großartigen Gelegenheit, um Europa zu entdecken und neue Erfahrungen zu sammeln. Ich drücke euch die Daumen und hoffe, dass jemand von euch gewinnt!

Liebe Grüße,
[Ihr Name]
[bookmark: _ahy5heee53xx]Über die Original-Falle
https://www.watchlist-internet.at/news/gefaelschtes-oebb-gewinnspiel-auf-whatsapp/

[bookmark: _p69albfi6948]Beispiel B (Elektromarkt XL Gewinnspiel)
[bookmark: _9r86gach3gcr]Textvorschlag 1 (Messenger)
Hallo! Ich bin gerade über das Gewinnspiel gestolpert: elektromarkt-xl.gewlnnspiel.at !
Ein neuer Elektro-Shop wird in Österreich eröffnet und verlost 500 Euro Gutscheine. Liebe Grüße
[bookmark: _jjffjn3uvwzj]Textvorschlag 2 (Email)
Betreff: Mega Gewinnspiel: 500€ Gutscheine für neuen Elektro-Shop!

Liebe Schülerinnen und Schüler,

ich hoffe, es geht euch gut! Ich habe gerade von einem spannenden Gewinnspiel erfahren und wollte es unbedingt mit euch teilen. Ihr könnt einen Einkaufsgutschein im Wert von 500€ für den beliebten Elektromarkt XL gewinnen!

Um an dem Gewinnspiel teilzunehmen, klickt einfach auf den folgenden Link und folgt den Anweisungen:

elektromarkt-xl.gewlnnspiel.at !

Der Gutschein ist nur für eine begrenzte Zeit verfügbar, also zögert nicht und versucht euer Glück noch heute! Ich dachte, das könnte eine tolle Gelegenheit für euch sein, ein wenig zu sparen und euch etwas Schönes zu gönnen.

Viel Erfolg und Spaß beim Mitmachen!

Beste Grüße,
[Ihr Name]
[bookmark: _o2afb1a3xj3h]Über die Original-Falle
https://www.watchlist-internet.at/news/kettenbrief-alarm-angebliches-amazon-gewinnspiel-macht-auf-whatsapp-die-runde/
[bookmark: _n7le6vbg2q4z]Versenden
Da bei unseren Test keiner der Online-Dienste für das Versenden von anonymen Emails funktioniert hatte, ist es unserer Meinung nach am besten zum Versenden eine extra dafür angelegte Email bei einem Email-Provider anzulegen (gmail, gmx, protonmail, …), oder die Mail-Adresse der Schule zu verwenden.

Die getesteten Dienste welche nicht funktioniert hatten:
· https://www.guerrillamail.com/compose
· https://anonymousemail.me/
· http://anonymouse.org/anonemail_de.html
· https://www.5ymail.com/



