Zuordnungsspiel Druckvorlage (LuL 05)
	Website-Phishing
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Quelle: Vorsicht vor Phishing Mails – ID-Blog (ethz.ch)
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PSA: Watch Out For This New Amazon Email Phishing Scam (howtogeek.com)
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Quelle: Aktuelle Studie: 8 neue Phishing-Angriffe in sozialen Medien (norton.com)
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Quelle: Aktuelle Studie: 8 neue Phishing-Angriffe in sozialen Medien (norton.com)










	Smishing (SMS-Phishing)
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Quelle: Was ist Smishing? Beispiele & Tipps gegen SMS-Betrug (sosafe-awareness.com)
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	Vishing (Voice-Phishing)
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	*Telefon klingelt* Herr Maier: *Nimmt den Anruf an* Hallo?
Anrufer: Hello, am I speaking with Mr. Maier?
Herr Maier: Yes, this is Maier. Who’s calling?
Anrufer: This is John from Technical Support. We've been receiving error messages from your computer indicating possible malware or security threats. It's imperative that we resolve this issue immediately to prevent any further damage to your system.Herr Maier: Oh, really? I haven't noticed any issues with my computer.
Anrufer: These threats can often go undetected by regular users. That's why we have a dedicated support team to assist you. We'll need remote access to your computer to diagnose and resolve the issue efficiently.
Herr Maier: Um, okay. How do we do that?
Anrufer: It's quite simple. You'll just need to download and install a remote access tool called TeamViewer. It's a secure program that will allow us to view and control your computer remotely.
Herr Maier: Alright, let me do that.
Anrufer:  I'll guide you through the process step by step. Go to teamviewer.com and click on the download button. Once it's installed, let me know, and I'll provide you with the necessary credentials to connect.
Herr Maier: Okay, I've downloaded and installed it.
Anrufer: Perfect. Now, please open TeamViewer and tell me the ID and password displayed on your screen.
Herr Maier: *Provides the ID and password*
Anrufer: Excellent. I can see your desktop now. Let me run a quick scan to identify any potential threats.
Herr Maier: Thank you for helping me with this.
Anrufer: My pleasure. It's what we're here for. Ah, I've found some issues that need immediate attention. We'll need to install some security software to remove these threats. But please note, there will be a small fee for this service.
Herr Maier: Oh, I see. How much will it cost?
Anrufer: It depends on the level of security required, but we offer affordable packages to ensure your computer remains protected. We accept payment via credit card or PayPal for your convenience.
Herr Maier: Alright, let me get my credit card.
Anrufer: Take your time. I'll stay on the line.
[Das Gespräch wird fortgesetzt, während der Anrufer Herrn Maier durch den Zahlungsprozess führt]
Anrufer: Thank you for your payment. Our technicians will now proceed to install the necessary security measures. Is there anything else I can assist you with?
Herr Maier: No, I think that's all for now. Thank you for your help.
Anrufer: You're welcome. If you encounter any further issues, don't hesitate to contact us. Have a great day. [Gespräch endet]

	Anrufer: Telefon klingelt
Herr Maier: Nimmt den Anruf an Hallo?
Anrufer: Guten Tag, Herr Maier. Mein Name ist Thomas Müller und ich rufe von der Finanzbehörde an. Wir haben festgestellt, dass Ihnen eine Rückzahlung zusteht, aber es gibt ein Problem mit den vorliegenden Informationen, die unvollständig sind und ergänzt werden müssen.
Herr Maier: Oh, eine Rückzahlung? Das habe ich nicht erwartet. Was fehlt denn?
Anrufer: Uns fehlen einige wichtige Informationen, um die Auszahlung zu verarbeiten. Ich werde Ihnen einige Fragen stellen, um die fehlenden Daten zu ergänzen. Können Sie mir bitte Ihre aktuelle Adresse und Ihre Kontodaten mitteilen, damit wir die Rückzahlung vornehmen können?
Herr Maier: Ähm, ich bin mir nicht sicher, ob ich das am Telefon machen sollte.
Anrufer: Ich verstehe Ihre Bedenken, Herr Maier. Ich kann Ihnen versichern, dass dies ein sicherer Prozess ist. Ohne die korrekten Bankinformationen können wir die Rückzahlung leider nicht vornehmen. Es handelt sich um eine Summe von 1.200 Euro, die Ihnen zusteht.
Herr Maier: Das klingt ja gut, aber ich bin trotzdem skeptisch.
Anrufer: Um die Auszahlung schnell und sicher zu gewährleisten, können wir Ihnen anbieten, den Betrag direkt auf Ihre Kreditkarte zu überweisen. Alternativ können wir die Rückzahlung auch per Banküberweisung vornehmen. Welches Verfahren bevorzugen Sie?
Herr Maier: Ich denke, eine Banküberweisung wäre am besten.
Anrufer: In Ordnung, dafür benötige ich Ihre IBAN und BIC. Sobald wir diese Informationen haben, wird die Rückzahlung innerhalb der nächsten 24 Stunden erfolgen.
Herr Maier: Okay, meine IBAN ist DE12345678901234567890 und die BIC ist GENODEF1S01.
Anrufer: Vielen Dank, Herr Maier. Ich habe die Informationen notiert. Die Rückzahlung wird nun bearbeitet. Können wir sonst noch etwas für Sie tun?
Herr Maier: Nein, das wäre alles. Vielen Dank.
Anrufer: Gern geschehen. Wenn Sie weitere Fragen haben, zögern Sie nicht, uns zu kontaktieren. Haben Sie einen schönen Tag. [Gespräch endet.]





	Phishing in Real Life
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Quelle: https://www.derstandard.at/story/3000000216430/unbekannter-empfaenger-polizei-warnt-vor-gefaelschten-gelben-zetteln-der-post?ref=rss 






	Spear Phishing
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Quelle: Die Trickkiste der Spear-Phishing-Angreifer (security-insider.de)






	CEO-Betrug (Business Email Compromise, BEC)
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	Ransomware-Phishing
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Quelle: Was ist Phishing? Bedeutung & Abwehrmaßnahmen | Proofpoint DE






	Phishing über gefälschte Abonnementdienste
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Quelle: Phishing-Radar: Aktuelle Warnungen | Verbraucherzentrale.de










	Identitätsdiebstahl-Phishing
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Das Telefon klingelt:

"Ja hallo, ich bin"s, deine Enkelin. Ich hatte einen Unfall, bin verletzt, aber es geht mir gut. Ich war auch nicht Schuld. Aber die

andere Frau, die muss operiert werden. Wir wollendas ohne viel Tamtam regeln. Und das kostet Geld...!I"

oder

"Hallo ich bin"s dein Enkel. Ich kann kurzfristig an eine gtinstige Wohnung kommen. Dafuir brauche ich schnell Geld fiir eine

Anzahlung. Verrate aber nichts den anderen. Das soll eine Uberraschung sein!"
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Theo Koch <theo.koch@faz.safe-browsing.de>
Artikel Uber IT Seal

0 Une Langeume ang @it sealde>

Guten Tag Herr Lang,

mein Name ist Theo Koch, ich arbeite bei der Frankfurter Allgemeine Zeitung und habe einen Artikel tiber IT Seal
geschrieben.

Falls er Sie interessiert, finden Sie ihn hier.

Mit freundlichen GriBen
Theo Koch

Theo Koch
Redakteur

Frankfurter Allgemeine Zeitung GmbH (Herausgeber)
HellerhofstraBe 2-4
60327 Frankfurt am Main
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Do 2607.2018 14:53
ER Eva Reichelsbach <eva.reichelsbach@musterfirma.de>

Dringend: Bitte um Riickmeldung
An thorsten.eggeling@musterima.de

Hallo Thorsten,
hast du kurz Zeit? Ich bin gerade i einem Meeting, du misstest mir bitte einen Gefallen tun.

Wir haben eine ausstehende Rechnung von einem Lieferanten, die tbersehen wurde. Das Verhaltnis ist
etwas vorbelastet - konntest du dich bitte sofort darum kimmem, damit die Uberweisung heute noch
rausgeht?

2800 € an die IBAN: AL082018899203974832, Verwendungszweck: KR#10928

Ich kann gerade nicht telefonieren - bitte melde dich per Mail.

Eva
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From: GlobalPay <VT@globalpay.com> Hide
Subject: Restore your account
Date: February 7,2014 3:47:02 AM MST
To: David

1 Attachment, 7KB | Save v | QuickLook

Dear customer,

'We regret to inform you that your account has been restricted.
To continue using our services plese download the file attached to this e-mail and update your login information.

© GlobalPaymentsinc

update2816.html (7 KB)
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Guten Tag,

leider kam es in letzter Zeit vermehrt zu sicherheitsrelevanten Problemen in Verbindung mit Sparkassen-Kundendaten.
Daher bitten wir Sie Ihr System auf den neuesten Stand zu bringen und sich kurz unserer Sicherheitsprifung zu
unterziehen.

Diese Priifung beinhaltet neben einer Personenidentifikation auch eine zuséatzliche Sicherheitsumstellung des
Legitimationsverfahrens zum smsTAN-Verfahren, um Ihnen die héchste Sicherheit garantieren zu kénnen.

Klicken Sie diesbezuglich bitte auf die untenstehenden Flache.
Sie werden daraufhin zu einer sicheren Seite der Sparkassen AG weitergeleitet.
Weitere Schritte werden Ihnen auf der Seite mitgeteilt.

Mit freundlichen GriiBen,
lhre Sparkasse
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Nehmen Sie zu Uberprifungszwecken ein kurzes Video auf, in dem

Sie Ihr Gesicht deutlich zeigen,

Seien Sie versichert, dass alle Informationen, die Sie wahrend dieses
Prozesses angeben, mit grofter Vertraulichket behandelt und nur zu
Uberprufungszwecken venwendet werden.

Wenn Sie diesen Verizierungsprozess nicht innerhalb der nachsten
48 Stunden abschiieBen, kann es aus Sicherheitsgrunden zur
vorubergehenden Sperrung Threr Igentitat kommen.

Wi verstehen, dass dies srgerlich sein kann, aber der Schutz Threr
Identitat vor potenziellen Sicherheitsrisiken hat fur uns oberste
Prioritat.
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Mit freundiichen GriBen

Kundenservice Bundesministerium des Innern
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Lieber Kunde,

Sie haben diese Benachrichtigung im Rahmen unserer Uberpriifung erhalten, um zu bestatigen, dass lhre E-Mail aktiv ist
Eine obligatorische ,Sicherheitsprifung” ist erforderlich, um Ihre Identitat zu Gberprifen;

Machen Sie den Telekom Online Security Check

Mit diesem Schritt sind lhre Daten optimal vor dem Zugriff durch Dritte und Identitatsdiebstahl geschitzt

Wenn Sie weitere Fragen oder Anregungen haben, kontaktieren Sie uns bitte hier

Mit freundlichen GriiRen

Ihre Telekom

Telekom Germany GmbH




image1.png
Welcome to ETH Ziirich nethz User Authentication
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